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SEGURIDAD vs. SIMPLICIDAD

;Cual sacrificamos?




tendencias en los usuarios

Simple y Seguro E M

Armas mas ligeras y al alcance de todos

La estrategia de batalla aun no

Movimiento del mercado 0 G

en medios de pagos. nos da la sensacion de ser la

correcta

Requisitos y nuevas -
Qué tan Importante es la

seguridad en medios de pagos.

El que mide y sentencia es el
Las nuevas estrategias

Usuario.
para hacerle frente a esta

batalla.
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Armas mas ligeras y al alcance de todos

La seguridad no
nace con
simplicidad

Mercado Digital

TN

Importancia de la P \_. Estrategias

seguridad actuales



Mercado Digital en LAC

Servicios Financieros Mdviles y Dinero Movil

0 El nuevo rumbo del mercado financiero, las Fintech, y la
presion por el cambio que esta sintiendo la banca.

Pagos Moviles

La realidad en cifras de América Latina cuyo rumbo solo
va de subida.

Internet de las cosas

El avance de la tecnologia ya se siente en las tareas
domésticas y es un mercado nuevo y explotable.
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43.4%

De la poblacidn Y i
usa internet r

81%

De los moviles,
son smartphones




Panorama del Mercado de
Medios de Pagos Moviles

El sector y su geografia
Relacidn directa entre el desarrollo de una
economiay el uso de distintos medios de pago.

Internet de las cosas

La tendencia de dispositivos conectados esta en
aumento y viene siendo bien recibida por los
usuarios.

Mayor aceptacion de nuevos

medios de pago

Los avances de la tecnologia y el crecimiento
economico, se confabulan para los usuarios no
solo acepten, si no exijan nuevos esquemas de
medios de pago.

Desaparicion del Status quo de la

banca

Pagos madviles, monederos electrénicos,
facturacion electrénica, etc. juegan un mercado
de 20.000 millones de délares

Incremento de ataques cibernéticos
Los ladrones dejan de robar en el mundo fisico y
se trasladan al mundo virtual

Exigencia de aseguramiento de

parte de los usuarios

Los usuarios marcan la pauta sobre qué
alternativas elegir, y entre sus principales
exigencias esta la seguridad.



Pagos Moviles en P
Numeros

El volumen de transacciones que se realizaron en
2015 superd los 450 mil millones

Se espera que el volumen de transacciones durante
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2017 este ano supere los 780 mil millones
16%
- . 0,
Para el 2019 el volumen esperado es 1 billon, ademas el 18
2019 0 . . - 12%
5% de pagos en tienda seran desde un terminal movil
2025 Entre el 2020y 2025 el uso del movil como herramienta 8%

de pago superaré al uso del mévil como soporte de comercio
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America Latina

1 4 9 _ Numero de cuentas de usuarios de
5 Millones servicios de pago mévil



:Qué opina el mercado latinoamericano? A

Criterios de aceptacion frente a los Pagos Moviles

50%

42% 42%

I 33%
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41%
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T 42%
T 33%
T 50%
T 42%
T 41%
T 19%

Si lo utilizaria por su
facilidad de uso

Si lo utilizaria por su capacidad
de uso desde cualquier lado

Si lo utilizaria por Rapidez

No lo utilizaria por su
falta de confianza

No lo utilizaria por su falta de
oportunidad de uso

No lo utilizaria por su
falta de comprension



Importancia de la Seguridad

Financiero

Confianza

Amenaza

4 Competitividad

5 Regulaciones



Casi la mitad de los
consumidores

48 %

:Qué es seguridad?

7

siente que proteger su
informacion financiera,
para evitar que se vea
comprometida, es algo
tan complejo como
aprender a hacer
cirugias cerebrales...



:Qué es seguridad?

A modo concepto:
Seguro significa libre de duda

:Qué significa liberar toda duda?
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La seguridad no nace con simplicidad A

Seguridad y simplicidad, conceptos de mundos opuestos...

Simplicidad: Seguridad:
Quitar de toda carga
al usuario y facilitarle
los pagos

Requisitos
adicionales para los
usuarios

Contraseiias,
tokens,
coordenadas, etc.

Rt::-sponsabilizar el
riesgo al ustarie Activando Servicios
adicionales

Sin contrasefias Capacitaciones y
actualizacijg
n
constante

SIMPLICIDAD SEGURIDAD




El Enfoque de Seguridad contra Simplicidad e

Nos concentramos en hacer armas, pesadas, grandes, costosas o dificiles de usar.

Investigacion y
_________ . ’C actualizacion

Servicios
_________ ° E adicionales
C 2 Claves, tokens,
. - - coordenadas

GED) Contrasefas

— | Minimo esfuerzo



Estrategias Innovadoras

Autenticacion a través token

enviado al celular.

Motores de reglas por
comercio.

Monitoreo de reglas anti
fraude, por pais, monto,
moneda, etc.

Seguro

Autenticacion

Dinamica
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Antifraude

3-D Secure

2.0

adwis

Analisis a través de big data,
ubicacion, tamano de pantalla,
personas cercanas, etc.

Autenticacion por voz, huella,
etc., para transacciones de
mayor riesgo.

Analisis por vectores de
comportamiento de acuerdo a dias
festivos, eventos inesperados, etc.



Conclusiones e

El Nuevo enfoque de la seguridad en Medios de Pagos

L

VARIABLE

Deben hacer frente al
constante avance de los

MASIVO atacantes y las necesidades
del mercado evolutivo.

Se debe considerar la
interoperabilidad para

ORIENTADO A USUARIO el uso masivo de las

soluciones.

Las soluciones deben
concentrarse en la

SIEMPRE SIMPLE maximizacion de la
experiencia de usuario

Las buenas practicas de
seguridad deben

enfocarse en ser
ponderosas pero ligeras
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