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Reporte de Verizon sobre Brecha de Datos

"2013 puede ser recordado como el "año de las brechas 
de comercios", pero una evaluación comprensiva sugiere 

que fue un año de transición de ataques geopolíticos a 
ataques de gran escala en sistemas de tarjetas de pago "



3 THALES GROUP CONFIDENTIAL
This document may not be reproduced, modified, adapted, published, 
translated, in any way, in whole or in part or disclosed to a third party
without the prior written consent of Thales - © Thales 2014 All rights reserved.

Industrias Victimas
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Que Tienen en Común?

Point to Point Encryption
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Brecha de Target – Impacto en Penalidades

▌Target indicó recientemente en
documentos financieros que hasta
el momento había tenido $252 Millones
en gastos relacionados a la brecha 

En Marzo, Target acordó a pagar $10 Millones para
cerrar un demanda legal sometida por consumidores

MasterCard llego a un acuerdo de $19 Millones para 
rembolsar a los bancos miembros por los gastos
acumulados debido a la brecha en 2013

Visa, mientras tanto, todavía esta negociando con
Target sobre el rembolso a bancos emisores de Visa

Finextra 16 Abril 2015



6 THALES GROUP CONFIDENTIAL
This document may not be reproduced, modified, adapted, published, 
translated, in any way, in whole or in part or disclosed to a third party
without the prior written consent of Thales - © Thales 2014 All rights reserved.

El Ambiente de un Comercio

Adquiriente /
Switch en ComercioComercio

Desencripción de 
Datos (PCI P2PE)
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Uso de P2PE para Reducción de Ámbito

PCI Point-to-Point Encryption
Solution Requirements

Define requerimientos para soluciones P2PE con el propósito de reducir el 
ámbito de evaluaciones PCI DSS en comercios utilizando dicha solución

“Los datos cifrados está fuera del ámbito si, y sólo si, se ha 
verificado que la entidad que posee los datos cifrados del 

tarjetahabiente no tiene los medios para descifrarlos.”
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Y que Sobre PCI y Móvil?
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Implementación P2PE

▌Disminuye la inquietud del comercio en cumplir con evaluaciones
Elimina datos de tarjetahabiente en el ambiente del comercio
Protege los datos desde el PDV hasta el punto de Acceso o Adquiriente
Oportunidad de ingreso para proveedor de servicio P2PE!

POI
(en el Comercio)

Adquiriente Switch Emisor

Dominio Adquiriente Red de Pagos

Acceso a Pago /
Proveedor Solución P2PE

Enlace Seguro Datos protegidos por red de pagosP2PE
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Que esta Motivando la Protección de Datos?

▌PCI DSS
Redes y Sistemas Seguros, Proteger Datos de 
Tarjetahabiente, Administración de Vulnerabilidad, Control 
de Acceso, Supervisar y Evaluar Redes, Política de Seguridad
HSMs ayudan a cumplir con algunos de estos requerimientos

▌PCI P2PE
Protección de datos punto a punto entre terminal de pago 
en comercio y adquiriente
Simplifica cumplimiento con PCI DSS
HSMs juegan parte importante en la solución – Requeridos 
para descifrar los datos y administración de claves

▌PCI PIN Security
Guía para auditorias en procesadores de PIN
HSMs igualmente juegan parte importante – Requeridos para 
traducción/verificación de PINs y administración de claves
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Banca Móvil

▌Banca Móvil no es igual a Pagos Móvil
Es una relación directa entre uno y su banco
Permite acceso a balance de cuentas
Se puede pagar cuentas, pero:
- Mayoría son cuentas que uno se registro para 

pagar directamente (electricidad, teléfono, etc.)
Uno puede transferir fondos entre sus cuentas
- Pero no transferir fondos a un amigo si no tiene 

información sobre su banco y numero de cuenta
Tal vez es posible depositar un cheque tomando 
una fotografía del cheque y enviando al banco
Uno no puede pagar por compras en un 
comercio con una aplicación de banca móvil
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Panorama Tradicional de Pagos

Banco de ComercioBanco de Consumidor

Sistema de ComercioTarjeta Consumidores

Red

Modelo tradicional de ‘Cuatro’ puntas 
define un ambiente bien controlado
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Pago Móvil Amplia el Panorama

Modelo tradicional de ‘Cuatro’ puntas 
define un ambiente bien controlado

Banco de ComercioBanco de Consumidor

Tarjeta Consumidores

Red
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Dispositivos de Pago Móvil

Banda 
Magnética

EMV
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Aceptación Pagos Móvil (mPOS)

Proveedor 
Servicio 
de Pagos

POS Tradicional

Dispositivos, aplicaciones y redes confiadas

Dispositivos, aplicaciones y redes sin confianza

POS Móvil

Comercio

Portal de 
Pagos
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Protección de Datos en Aceptación Móvil (mPOS)

▌Permite seguridad de datos en transacciones mPOS
Elimina datos de tarjetahabiente del dispositivo móvil y ambiente del comercio
Utiliza P2PE para protección de datos
Un elemento importante en transacciones mPOS!

Smart Phone
O Tablet

Lector Seguro 
aprobado por 

PCI

P2PE

POI
(en el Comercio)

Adquiriente Switch Emisor

Dominio Adquiriente Red de Pagos

Acceso a Pago /
Proveedor Solución P2PE

Enlace Seguro Datos protegidos por red de pagos
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Pagos con Móvil Introduce Nuevos Desafíos

Modelo tradicional de ‘Cuatro’ puntas 
define un ambiente bien controlado

Banco de ComercioBanco de Consumidor

Sistema de Comercio

Red

Tarjeta Consumidores

Todo se mantiene igual – pero…
• Teléfono móvil es inseguro
• Son controlados por consumidor
• No los pueden ‘leer’ el comercio
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Ambiente Ampliado – Muchos Actores

La industria de pagos ya 
no es un club privado

Fabricantes 
de Móviles

Operadores 
de Móvil
(MNO)

Desarrolladores 
de App Móvil

Proveedores 
Tecnología Móvil

Trusted Service
Managers 

(TSM)Proveedor de 
Carteras

Banco del ComercioBanco del Consumidor

Sistema del Comercio

Red
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Elemento Seguro (SE)

Cortesía de Bell ID
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Host Card Emulation (HCE)

▌HCE es una alternativa al uso 
del Elemento Seguro en 
dispositivo móvil

Aplicación móvil tiene credenciales 
de pago
- Solamente información esencial esta 

en el móvil, el resto esta en al nube
Cada marca tiene 
especificaciones sobre soporte 
para implementaciones HCE

▌Riesgo mitigado a por 
utilización de:

Claves dinámicas
Tokenización del PAN

OS Movíl

Controlador 
NFC

Host Card
Emulation

APP 
de 

Pago

Elemento 
Seguro
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Y Entonces Llego Apple Pay

▌Creo infraestructura entre Emisores de Tarjetas, Marcas de 
Tarjetas y Apple permitiendo la carga de credenciales de 
pago en el Elemento Seguro del iPhone (6)

Permite pagos sin contacto (basado en NFC) entre el teléfono móvil 
y la terminal punto de venta
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Esquemas de Pagos Móvil Origen: CNN Money
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Esquemas de Pagos Móvil (2)
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Resumen

Datos de tarjeta son peligrosos, protección de 
acuerdo a PCI es necesario, y un beneficio
- Riesgo de brecha todavía es alto en el mercado
No hay duda que la tecnología móvil es de 
gran interés para pagos
- Proyecciones del mercado son enormes
La tecnología móvil ha creado disrupción en 
el ambiente ‘tradicional’ de pagos
- mPOS ha sido el impulso primario en el uso de 

móvil para pagos
No debemos pensar en pagos móvil, debemos 
pensar en comercio móvil
- Este es el interés primario de comerciantes
Seguridad de datos es un componente critico 
en despliegues para confiabilidad
- Es la expectativa de consumidores
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Preguntas (envíe por móvil)?
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